BANK SPOEDZIELCZY
W TARNOGRODZIE
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Zmiana zasad logowania
i autoryzaciji operaciji
w bankowosci elektroniczne;

Wraz ze zmiana systemu bankowosciinternetowej

i mobilnej przez Bank Spotdzielczy w Tarnogrodzie
zmieniaja si¢ zasady logowania oraz autoryzacji operacji
w bankowosci elektronicznej.

Nowe metody logowania i potwierdzania operacji
zapewniajg wyzszy poziom bezpieczenstwa oraz
sgzgodne z aktualnymi standardami stosowanymi
w bankowosci elektroniczne;.

Logowanie do bankowosciinternetowej
EBO eBank Online

Logowanie do systemu odbywa sie zwykorzystaniem
uwierzytelniania dwusktadnikowego (2FA).

WPROWAD? HAStO

WPROWAD?. IDENTYFIKATOR

1. Pierwszy krok

Logowanie do systemu Identyfikacja uzytkownika

e B0 eBANK Online
Login i hasto

Uzytkownik podaje:

Wprowadz identyfikator *

= e loginihasto
0 pole jest wymagane.

‘e’
e
Kod QR

¢ opcjonalnie alias logowania

ZESKANU] KOD QR LUB PRZEPISZ DO APLIKAC)!

obile PRO

Zatwierdz operacje w EBO M
L e: huawei

Logowanie kodem QR

B0 eBANK Online

Zeskanuj kod QR lub przepisz Efgm
kod do aplikacji. 'Q.
Kod straci waznos¢ za: 04:38 E - 1

28613372

Login i hasto

"aug!
oz
Kod QR

2. Drugi krok

Potwierdzenie tozsamosci

Uzytkownik podaje:

¢ kod SMS wysytany na telefon uzytkownika

e potwierdzenie w aplikacji mobilnej EBO Mobile PRO
¢ klucz bezpieczenstwa FIDO2 / U2F (opcjonalnie)

Dodatkowo system umozliwia:
¢ logowanie kodem QR z wykorzystaniem aplikacji mobilnej

e oznaczenie przegladarkijako urzadzenia zaufanego

Logowanie do bankowosciinternetowej
EBO Mobile PRO

Aplikacja EBO Mobile PRO umozliwia dostep do bankowosci
zpoziomu telefonu.

1. Pierwsze logownie

Podczas pierwszego uruchomienia aplikacji uzytkownik podaje:
¢ loginihasto do bankowosci

Nastepnie ustawia:

o PIN aplikaciji

2. Kolejne logowania

Przy kolejnych logowaniach dostep do aplikacji odbywa sie poprzez:
o PIN aplikacji

e biometrig urzadzenia (np. odcisk palca lub rozpoznawanie twarzy),

jeslifunkcja ta jest dostepna w telefonie.
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Witaj w bankowosci
EBO Mobile PRO!

Jeszcze tylko chuila i aplikacja mobiina
bedzie gotowa. Kiiknij przycisk ponizej,
aby rozpoczqé:

AKTYWU] APLIKACIE

Preclewy Rachunek Przelews
Krajowy Historia Do odbiorcy

Zaloguj

INFORMACIE O APLIKACTI KONTAKT PLACOWKI | BANKOMATY



Autoryzacja operacjii przelewow

A kajowy R wiasny  E=Jus/uc @) zagraniczny/walutowy wybierzinny

w bankowosci elektronicznej EBO

Kazda operacja finansowa wymaga potwierdzenia zgodnie
zzasadamibezpieczenstwa PSD2. .

Autoryzacja transakcji moze odbywac sie jedna zmetod.

Bank nadavicy
8ank Spétdzielczy

1. Kod SMS

¢ jednorazowy kod wysytany na numer telefonu uzytkownika

Kwota
60,00 PLN

Data platnoici
2021-04:30

» wiadomos¢ zawiera podstawowe informacje o operaciji sy

2. Aplikacja mobilna EBO Mobile PRO
« powiadomienie o operacji pojawia sie w aplikacji
« zatwierdzenie nastepuje poprzez podanie PIN-u aplikaciji

Autoryzacja w aplikacji mobilnej jest szybka
iwygodna - operacje mozna zatwierdzi¢ bez koniecznosci przepisywania kodow.

Organizacja autoryzaciji w jednostce

W Jednostkach Samorzadu Terytorialnego autoryzacja operacjimoze by¢
realizowana na kilka sposobdéw. Wybdr modelu zalezy od przyjetej organizacji
pracy orazzasad bezpieczenstwa w danejjednostce.

@ Model

Autoryzacja SMS na stuzbowym telefonie

« kody SMS wysytane na prywatne telefony pracownikow

« wymagana zgoda pracownika Opcjonalnie:
kluczbezpieczenstwa ﬂ
(2) Model FIDO2 md il

Autoryzacja w aplikacji mobilnej
« instalacja aplikacji EBO Mobile PRO @ System EBO umozliwia rowniez korzystanie
« autoryzacja operacji w aplikacji ze sprzetowegdo klucza bezpieczenstwa U2F / FIDO2.

(3) Model

Telefon stuzbowy w urzedzie

Technologia tajest uznawana za jedng z najbez-
pieczniejszych metod zabezpieczania dostepu
do systemoéw informatycznych.

o dedykowany numer telefonu do autoryzacji SMS

« telefon pozostaje w miejscu pracy

@ Model Uzytkownik moze zarejestrowac wiecej nizjeden klucz,
Dedykowane urzgdzenie do autoryzacji co dodatkowo zwieksza bezpieczenstwo dostepu.

@ Jestto fizyczny klucz podtaczany do komputera lub
telefonu, ktéry potwierdza logowanie uzytkownika.

« np.: smartfon lub tablet w urzedzie

« urzgdzenie wykorzystywane wytgcznie do autoryzacji operaciji

« nowa bankowosc elektroniczna: EBO eBank Online oraz EBO Mobile PRO
« logowanie z wykorzystaniem uwierzytelniania dwusktadnikowego (2FA)
e mozliwos$¢ potwierdzania logowania oraz operacji w aplikacji mobilnej
Cowarto « autoryzacja operacji przy uzyciu kodu SMS lub aplikacji mobilnej
Za pam|etaé7 « brak logowania przy uzyciu tokenéw USB

. W przypadku pytan dotyczacych nowych zasad logowania lub autoryzacji operacji prosimy o kontakt.

. Pracownicy banku udzielg szczegdtowych informacji oraz pomoga w przygotowaniu do korzystania
dodatkowe i pomoc

znowego systemu bankowosci elektroniczne;.
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